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1. Наименование дисциплины 

«Информационные технологии управления рисками» 

 

2. Перечень планируемых результатов освоения образовательной програм- 

мы (перечень компетенций) с указанием индикаторов их достижения, со- 

отнесённых с планируемыми результатами обучения по дисциплине 

В результате изучения дисциплины у студентов должны быть сформированы 

следующие компетенции: 

Таблица 1 
 

 

Код компе- 

тенции 

 

Наименование 

компетенции 

Индикаторы 

достижения 

компетенции 

Результаты обучения (владения, 

умения и знания), соотнесён- 

ные с компетенциями/ 

индикаторами достижения 
компетенции 

 

 

 

 

 

ПКН-3 

 

 

Способность применять 

аналитические системы 

и консультировать по 

вопросам разработки и 

развития аналитических 

систем работы с данны- 

ми 

1. Применяет 

аналитические 

системы работы с 
данными 

Уметь применять аналитические 

модели и системы для решения 

практических задач 

2. Проводит ана- 

лиз рынка 

Уметь проводить анализ рынка с 

использованием аналитических 

моделей 

3. Консультирует 

по вопросам при- 

менения аналити- 

ческих систем ра- 
боты с данными 

Знать современные способы 

представления данных и умение 

их использовать при разработке 

аналитических систем 

 

 

 

 

 

 

 

 

 

ПКН-6 

 

 

 

 

 

 

 

 

Способность проводить 

бизнес-анализ предмет- 

ной области 

1. Проводит об- 

следование пред- 

приятия 

Уметь методы и методологии 

обследование предприятия 

Уметь проводить обследование 

предприятия 

2. Выявляет по- 

требности и фор- 

мирует требования 

к информационной 

системе 

Знать методы и методологии 

сбора информации о предприя- 

тии 

Уметь выявлять потребности и 

формулировать требования к ИТ- 

решениям 

3. Проводит ана- 

лиз рынка и под 

требования пред- 

лагает решения в 

области ИТ, про- 

водит оценку 

предложенных 

решений 

 

 

Знать современные решения в 

области ИТ 

Уметь проводить анализ рынка и 

предложенных ИТ-решений 

 

ПКП-4 

Способность разраба- 

тывать предложения 

для заказчиков по во- 

1. Предлагает ва- 

риант изменения 

бизнес-модели 

Знать варианты организации 

бизнес-моделей организации в 

условиях трансформации бизне- 
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 просам использования 

ИТ для трансформации 

бизнеса 

предприя- 

тия/организации 

в условиях 

трансформации 

бизнеса 

са 

Уметь применять варианты ор- 

ганизации бизнес-моделей орга- 

низации в условиях трансфор- 

мации бизнеса 

2. Консультирует 

заказчиков по 

выбору направ- 

лений изменений 

ИТ-ландшафта 

предпри- 

няв/организации 

с учетом целей 

трансформации 

бизнеса 

 

Знать варианты ИТ-ландшафта 

предприняв/организации с уче- 

том целей трансформации биз- 

неса 

Уметь реализовывать ИТ- 

ландшафты предпри- 

няв/организации с учетом целей 

трансформации бизнеса 

3. Место дисциплины в структуре образовательной программы 

Дисциплина «Информационные технологии управления рисками» относится 

к элективной дисциплине модуля «Информационные системы управления», от- 

ражающего специфику ВУЗа по направлению 38.03.05 «Бизнес-информатика», 

профиль: «ИТ-менеджмент в бизнесе». 

 

4. Объем дисциплины в зачётных единицах и в академических часах с вы- 

делением объёма аудиторной (лекции, семинары) и самостоятельной ра- 

боты обучающихся 

Таблица 2 
 

Вид учебной работы по 

дисциплине 

Всего 

(в з/е и часах) 

Семестр 6 

(в часах) 

Общая трудоемкость дисциплины 3 з/е, 108 ч. 108 ч. 

Контактная работа – аудиторные занятия 34 34 

Лекции 16 16 

Семинары, практические занятия 18 18 

Самостоятельная работа 74 74 

Вид текущего контроля 
Контрольная 

работа 

Контрольная 

работа 

Вид промежуточной аттестации зачет зачет 

 

5. Содержание дисциплины, структурированное по темам (разделам) дисци- 

плины с указанием их объёмов (в академических часах) и видов учебных 

занятий 

5.1. Содержание дисциплины 

Тема 1. Идентификация рисков 

Проведение анализа текущей ситуации и выявление потенциальных угроз для ин- 

формационной системы. Определение вероятности возникновения и потенциаль- 
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ного воздействия каждого риска. Классификация рисков по критичности и прио- 

ритизация для последующего управления. 

Тема 2. Оценка рисков 

Определение количественной и/или качественной оценки потенциальных убытков 

от реализации рисков. Анализ влияния рисков на бизнес-процессы и цели органи- 

зации. Оценка эффективности текущих контролей и мер безопасности. 

 

Тема 3. Управление рисками 

Разработка и реализация стратегии управления рисками, включая определение 

контролей и мер безопасности. Создание планов реагирования на угрозы и приня- 

тие соответствующих мер для снижения рисков. Организация мониторинга и от- 

слеживания рисков для оперативного реагирования на изменения. 

 

Тема 4. Мониторинг и аудит рисков 

Проведение систематического мониторинга и аудита рисков для выявления новых 

угроз и своевременного реагирования. Анализ эффективности принятых мер и 

оценка их соответствия поставленным целям управления рисками. 

Тема 5. Контингенция и восстановление после инцидентов 

Разработка планов бизнес-контингенции на случай реализации рисков и инциден- 

тов. Проведение тренировок и учебных сессий для персонала по восстановлению 

после кризисных ситуаций. Постановка процессов и инструментов для быстрого 

восстановления информационных систем после инцидентов. 

5.2. Учебно-тематический план 

Таблица 3 
 

 

 

№ 

 

Наименование тем 

(разделов) 

дисциплины 

Трудоемкость в часах 
Формы 

текущего 

контроля 

успеваемо- 

сти 

 

 

Всего 

Аудиторная работа 
 

Самостоятель- 

ная работа 

 

Общая 

 

Лекции 

Семинары, 

практичес- 

кие 
занятия 

Тема 1. Идентификация рисков 

 

 

1 

Проведение анали- 

за текущей ситуа- 

ции и выявление 

потенциальных 

угроз  для  инфор- 

мационной систе- 

мы 

 

 

8 

 

 

2 

 

 

1 

 

 

1 

 

 

6 

 
Выполне- 
ние и защи- 
та практи- 
ческих ра- 
бот 

 

 

2 

Определение веро- 
ятности возникно- 
вения и потенци- 
ального воздей- 
ствия каждого рис- 
ка 

 

 

10 

 

 

4 

 

 

2 

 

 

2 

 

 

6 

Выполне- 
ние и защи- 
та практи- 
ческих ра- 
бот 
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Тема 2. Оценка рисков 

 

 

3 

Определение коли- 
чественной и/или 
качественной 
оценки потенци- 
альных убытков от 
реализации рисков 

 

 

8 

 

 

2 

 

 

1 

 

 

1 

 

 

6 

Выполне- 
ние и защи- 
та практи- 
ческих ра- 
бот 

 

4 

Анализ влияния 

рисков на бизнес- 

процессы и цели 

организации 

 

12 

 

4 

 

2 

 

2 

 

8 

Выполне- 
ние и защи- 
та практи- 
ческих ра- 
бот 

Тема 3. Управление рисками 

 

 

5 

Разработка и реа- 
лизация стратегии 
управления риска- 
ми, включая опре- 
деление контролей 
и мер безопасности 

 

 

11 

 

 

3 

 

 

1 

 

 

2 

 

 

8 

Выполне- 
ние и защи- 
та практи- 
ческих ра- 
бот 

 

 

6 

Создание планов 
реагирования на 
угрозы и принятие 
соответствующих 
мер для снижения 
рисков 

 

 

12 

 

 

4 

 

 

2 

 

 

2 

 

 

8 

Выполне- 
ние и защи- 
та практи- 
ческих ра- 
бот 

Тема 4. Мониторинг и аудит рисков 

 

 

7 

Проведение систе- 
матического мони- 
торинга и аудита 
рисков для выявле- 
ния новых угроз и 
своевременного 
реагирования 

 

 

11 

 

 

3 

 

 

1 

 

 

2 

 

 

8 

Выполне- 

ние и защи- 

та практи- 

ческих ра- 

бот 

 

 

8 

Анализ эффектив- 
ности принятых 
мер и оценка их 
соответствия по- 
ставленным целям 
управления риска- 
ми 

 

 

12 

 

 

4 

 

 

2 

 

 

2 

 

 

8 

Выполне- 

ние и защи- 

та практи- 

ческих ра- 

бот 

Тема 5. Контингенция и восстановление после инцидентов 

 

 

9 

Разработка планов 
бизнес- 
контингенции на 
случай реализации 
рисков и инциден- 
тов 

 

 

12 

 

 

4 

 

 

2 

 

 

2 

 

 

8 

Выполне- 

ние и защи- 

та практи- 

ческих ра- 

бот 

 

10 

Постановка про- 
цессов и инстру- 
ментов для быстро- 
го восстановления 

 

12 

 

4 

 

2 

 

2 

 

8 

Выполне- 

ние и защи- 

та практи- 
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 информационных 
систем после ин- 
цидентов 

     ческих ра- 

бот 

В целом по дисциплине 108 60 16 18 74 
Контроль- 

ная работа 

5.3. Содержание семинаров, практических занятий 

Таблица 4 
 

Наименование тем 

(разделов) дисци- 

плины 

Перечень вопросов для обсуждения на семи- 

нарских, практических занятиях, рекомендуе- 

мые источники из разделов 8,9 

Формы 

проведе- 

ния заня- 

тий 

 

 

 

 

Тема 1. Идентификация 

рисков 

 Установление эффективных каналов коммуни- 

кации для обмена информацией о рисках и их 

управлении 

 Обеспечение своевременного информирования 

заинтересованных сторон о потенциальных 

угрозах и принимаемых мерах по снижению 

рисков 

Основная литература: 1-5 
Дополнительная литература: 6,7 

 

 

 

Компьютер- 

ный практи- 

кум 

 

 

 

Тема 2. Оценка рисков 

 Проведение обучающих программ и тренингов 

для сотрудников по управлению рисками и 

безопасности информационных систем 

 Развитие компетенций персонала в области вы- 

явления, анализа и управления рисками 

 

Основная литература: 1-5 
Дополнительная литература: 6,7 

 

 

Компьютер- 

ный практи- 

кум 

 

 

 

Тема 3. Управление 

рисками 

 Проведение регулярного сканирования на уяз- 

вимости информационных систем для выявле- 

ния потенциальных угроз 

 Мониторинг внешних и внутренних источни- 

ков угроз для оперативного реагирования на 

новые опасности. 

Основная литература: 1-5 
Дополнительная литература: 6,7 

 

 

Компьютер- 

ный практи- 

кум 

 

 

 

Тема 4. Мониторинг и 

аудит рисков 

 Разработка и обновление планов кризисного 

управления для эффективного реагирования на 

критические ситуации 

 Организация кризисных команд и определение 

ролей и ответственностей в периоды чрезвы- 

чайных событий 

Основная литература: 1-5 
Дополнительная литература: 6,7 

 

 

Компьютер- 

ный практи- 

кум 

Тема 5. Контингенция 

и восстановление по- 

сле инцидентов 

 Исследование и применение новейших техно- 

логий, таких как искусственный интеллект и 

машинное обучение, для улучшения процессов 

управления рисками 

Компьютер- 

ный практи- 

кум 
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  Внедрение инновационных инструментов для 

автоматизации оценки и управления рисками 

 

Основная литература: 1-5 
Дополнительная литература: 6,7 

 

 

6. Перечень учебно-методического обеспечения для самостоятельной рабо- 

ты обучающихся по дисциплине 

6.1. Перечень вопросов, отводимых на самостоятельное освоение дисципли- 

ны, формы внеаудиторной самостоятельной работы 

Таблица 5 
 

Наименование тем (раз- 

делов) дисциплины 

Перечень вопросов, отводи- 

мых на самостоятельное 

освоение 

Формы внеаудиторной само- 

стоятельной работы 

 

 

Тема 1. Идентификация 

рисков 

 Создание прозрачной систе- 

мы отчетности о состоянии 

рисков и принимаемых дей- 

ствиях 

Основная литература: 1-5 

Дополнительная литература: 6,7 

Изучение методических ма- 

териалов по теме в элек- 

тронном виде и рекомендуе- 

мых разделов основной и 

дополнительной литературы, 

интернет-источников. Под- 

готовка к практическим ра- 

ботам. 

 

 

 

Тема 2. Оценка рисков 

 Интеграция обучения по 

управлению рисками в кор- 

поративные программы раз- 

вития сотрудников 

 

Основная литература: 1-5 

Дополнительная литература: 6 

Изучение методических ма- 

териалов по теме в элек- 

тронном виде и рекомендуе- 

мых разделов основной и 

дополнительной литературы, 

интернет-источников. Под- 

готовка к практическим ра- 
ботам. 

 

 

Тема 3. Управление 

рисками 

 Анализ патчей и обновлений 

для обеспечения безопасно- 

сти системы и устранения 

уязвимостей 

Основная литература: 1-5 

Дополнительная литература: 6 

Изучение методических мате- 

риалов по теме в электронном 

виде и рекомендуемых разде- 

лов основной и дополнитель- 

ной литературы, интернет- 

источников. Подготовка к 

практическим работам. 

 

 

Тема 4. Мониторинг и 

аудит рисков 

 Проведение регулярных 

учебных симуляций и про- 

верок планов кризисного 

управления 

Основная литература: 1-5 
Дополнительная литература: 6 

Изучение методических мате- 

риалов по теме в электронном 

виде и рекомендуемых разде- 

лов основной и дополнитель- 

ной литературы, интернет- 

источников. Подготовка к 

практическим работам. 

Тема 5. Контингенция 

и восстановление по- 

сле инцидентов 

 Мониторинг трендов в обла- 

сти кибербезопасности и 

рисков и реагирование на 

изменяющуюся угрозовую 

среду 

Изучение методических мате- 

риалов по теме в электронном 

виде и рекомендуемых разде- 

лов основной и дополнитель- 

ной литературы, интернет- 
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Основная литература: 1-5 
Дополнительная литература: 6 

источников. Подготовка к 

практическим работам. 

6.2. Перечень вопросов, заданий, тем для подготовки к текущему контро- 
лю успеваемости 

Примерные темы для контрольной работы: 

Анализ рисков для <заданной предметной области> и выявление мер по их 

устранению. Обоснование выбора необходимого ПО и ИТ. 

Критерии балльной оценки по контрольной работе содержатся в соответ- 

ствующих методических рекомендациях кафедры. 

7. Фонд оценочных средств для проведения промежуточной аттестации обу- 
чающихся по дисциплине 

7.1 Перечень компетенций с указанием индикаторов их достижения в про- 
цессе освоения дисциплины 

Перечень компетенций представлен в разделе 2, который характеризуетпере- 

чень планируемых результатов обучения по дисциплине, соотнесенных спланиру- 

емыми результатами освоения образовательной программы. 

7.2 Типовые контрольные задания или иные материалы, необходимые для 
оценки индикаторов достижения компетенций, умений и знаний 

Таблица 6 
 

Компетенция Типовые задания 

 

 

 

 

 
ПКН-3 
Способность применять аналитиче- 
ские системы и консультировать по 
вопросам разработки и развития 
аналитических систем работы с 
данными 

1. Применяет аналитические системы работы с дан- 

ными 

Задание 1. Проанализируйте риски разработки ПО с 

использованием аналитических моделей 

Задание 2. Предложите модель аналитики для выявле- 

ния рисков на предприятии заданного типа 

2.  Проводит анализ рынка 
Задание 1. Проведите анализ рынка заданного типа на 

наличие рисков определённого типа 
Задание 2. Выявите риски заданного типа при разработ- 
ке собственного ПО организации 

3. Консультирует по вопросам применения аналитиче- 
ских систем работы с данными 

Задание 1. Оцените величину дохода организации с 

использованием аналитических моделей 

Задание 2. Выявите категории данных, влияющих на 
величину прибыли организации 

 

 

ПКН-6 

Способность проводить бизнес- 

анализ предметной области 

1.  Проводит обследование предприятия 

Задание 1. Проанализируйте эффективность организа- 

ции управления корпоративной информацией в орга- 

низации заданного типа 

Задание 2. Предложите вычислительное оборудова- 

ние, повышающее уровень безопасности хранения 

корпоративной информации 
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 2. Выявляет потребности и формирует требования к 

информационной системе 

Задание 1. Обоснуйте выбор ПО для управления кор- 

поративной информацией в организации заданного 

типа 

Задание 2. Обоснуйте выбор технических средств для 

управления корпоративной информацией в организа- 

ции заданного типа 

3. Проводит анализ рынка и под требования предла- 

гает решения в области ИТ, проводит оценку пред- 

ложенных решений 

Задание 1. Проведите анализ рынка на предмет нали- 

чия рисков заданного типа 

Задание 2. Сформулируйте рекомендации по устране- 

нию рисков заданного типа на предприятии 

 

 

 

 

 

ПКП-4 
Способность разрабатывать пред- 
ложения для заказчиков по вопро- 
сам использования ИТ для транс- 
формации бизнеса 

1. Предлагает вариант изменения бизнес-модели 

предприятия/организации в условиях трансформа- 

ции бизнеса 

Задание 1. Предложите варианты трансформации биз- 

неса заданного типа с учетом выявленных рисков 

Задание 2. Выявите риски заданного типа и в соответ- 

ствие с ними реализуйте трансформацию бизнеса 

2. Консультирует заказчиков по выбору направлений 

изменений ИТ-ландшафта предприняв/организации 

с учетом целей трансформации бизнеса 

Задание 1. Предложите трансформацию ИТ- 

ландшафта предприятия в соответствии с выявленны- 

ми рисками 

Задание 2. Выявите все возможные риски в ИТ- 

ландшафте предприятия заданного типа 

Критерии балльной оценки различных форм текущего контроля успеваемо- 

сти содержатся в соответствующих методических рекомендациях кафедры. 

Примерные вопросы к зачёту: 

1. Раскройте, почему важно проводить анализ рисков перед началом проекта 

и какие выгоды это может принести. 

2. Объясните, какие методы определения рисков используются в управлении 

проектами и почему выбор метода важен для успешного управления рис- 

ками. 

3. Обоснуйте необходимость планирования реагирования на риски и какие 

шаги следует предпринять для разработки эффективного плана реагирова- 

ния. 

4. Раскройте, какие основные категории рисков существуют в проектах и как 

их идентификация влияет на успешное управление рисками. 

5. Объясните, как проводится оценка вероятности и воздействия рисков на 

проект и как это помогает определить их приоритетность. 
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6. Обоснуйте важность мониторинга и контроля рисков на протяжении всего 

проекта и как это влияет на его успешное завершение. 

7. Раскройте, какие стратегии управления рисками существуют и как выбор 

соответствующей стратегии влияет на решение рисковых ситуаций. 

8. Объясните, какие инструменты и техники используются для анализа и 

управления рисками в проектах и как они помогают в минимизации потен- 

циальных угроз. 

9. Обоснуйте важность вовлечения всех заинтересованных сторон проекта в 

процесс управления рисками и как это влияет на принятие эффективных 

решений. 

10. Раскройте, почему управление рисками является неотъемлемой частью 

эффективного управления проектами и какие последствия могут возник- 

нуть при его недостаточной реализации. 

8. Перечень основной и дополнительной литературы, необходимой для осво- 

ения дисциплины 

Основная литература: 

1. Воронцовский, А. В. Управление рисками: учебник и практикум для ву- 

зов / А. В. Воронцовский. – 2-е изд. – М.: Издательство Юрайт, 2024. – 

485 с. – URL: https://urait.ru/bcode/536576 

2. Панарина, М. М. Корпоративная безопасность: система управления рис- 

ками  и  комплаенс  в  компании:  учебное  пособие  для  вузов / 

М. М. Панарина. – М.: Издательство Юрайт, 2023. – 155 с. – URL: 
https://urait.ru/bcode/531591 

3. Вяткин, В. Н.  Риск-менеджмент: учебник / В. Н. Вяткин, В. А. Гамза, 

Ф. В. Маевский. – 2-е изд., перераб. и доп. – М.: Издательство Юрайт, 

2024. – 365 с. – URL: https://urait.ru/bcode/536005 

4. Информационные системы управления производственной компанией: 

учебник и практикум для вузов / под редакцией Н. Н. Лычкиной. – М.: Из- 

дательство Юрайт, 2023. – 249 с. – URL: https://urait.ru/bcode/511314 

5. Касьяненко, Т. Г. Анализ и оценка рисков в бизнесе: учебник для вузов / 

Т. Г. Касьяненко. – 3-е изд., перераб. и доп. – М.: Издательство Юрайт, 

2024. – 456 с. – URL: https://urait.ru/bcode/554991 

Дополнительная литература: 

6. Долганова, О. И. Моделирование бизнес-процессов: учебник и практикум 

для вузов / О. И. Долганова, Е. В. Виноградова, А. М. Лобанова; под ре- 

дакцией О. И. Долгановой. – М.: Издательство Юрайт, 2023. – 289 с. – 

URL: https://urait.ru/bcode/511418 

7. Гутгарц, Р. Д. Проектирование автоматизированных систем обработки 

информации и управления: учебное пособие для вузов / Р. Д. Гутгарц. – 2-е 

изд., перераб. и доп. – М.: Издательство Юрайт, 2023. – 351 с. – URL: 
https://urait.ru/bcode/509638 

https://urait.ru/bcode/536576
https://urait.ru/bcode/531591
https://urait.ru/bcode/536005
https://urait.ru/bcode/511314
https://urait.ru/bcode/554991
https://urait.ru/bcode/511418
https://urait.ru/bcode/509638
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9. Перечень ресурсов сети Интернет, необходимых для освоения дисципли- 

ны 

1. Электронная библиотека Финансового университета http://elib.fa.ru/ 

2. Электронно-библиотечная система BOOK.RU http://www.book.ru 

3. Электронно-библиотечная система «Университетская библиотека ОН- 
ЛАЙН» http://biblioclub.ru/ 

4. Электронно-библиотечная система издательства «ЮРАЙТ» 
https://www.urait.ru/ 

5. Электронно-библиотечная система издательства «Лань» 
https://e.lanbook.com/ 

10. Методические указания для обучающихся по освоению дисциплины 

Рекомендации по освоению дисциплины приведены в «Методических реко- 

мендациях для студентов бакалавриата по освоению дисциплин образовательных 

программ высшего образования», утвержденных приказом № 1040 ректора Фину- 

ниверситета от 11 мая 2021 г. 

11. Перечень информационных технологий, используемых при осуществле- 

нии образовательного процесса по дисциплине, включая перечень необ- 

ходимого программного обеспечения и информационных справочных 

систем 

11.1 Комплект лицензионного программного обеспечения: 

1. Операционная система – Windows 8 или выше, Linux. 

2. Среды для построения моделей бизнес-процессов – StarUML (https:// 

staruml.io/download) и AllFusion Process Modeler (BPWin). 

3. Офисный пакет – Microsoft Office или LibreOffice. 

11.2  Современные профессиональные базы данных и информационные спра- 

вочные системы: 
 

№ 
Название рекомендуемых технических и 

компьютерных средств обучения 

Наименование 

разделов и тем 
1 Правовая база данных «КонсультантПлюс» Все темы 

2 Справочно-правовая система «Гарант» Все темы 

3 
www.skrin.ru – Система комплексного раскрытия 

информации «СКРИН» 
Все темы 

4 
http://www.iteam.ru/publications/strategy – Технологии 

корпоративного управления 
Все темы 

5 Информационная система СПАРК Все темы 

6 Информационная система Bloomberg Все темы 

7 Информационная система Thomson Reuters Все темы 

8 
https://spravochnick.ru/informacionnye_tehnologii/ – 

Информационные технологии 
Все темы 

http://elib.fa.ru/
http://www.book.ru/
http://biblioclub.ru/
https://www.urait.ru/
https://e.lanbook.com/
https://staruml.io/download
https://staruml.io/download
http://www.skrin.ru/
http://www.iteam.ru/publications/strategy
https://spravochnick.ru/informacionnye_tehnologii/
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11.3 Сертифицированные программные и аппаратные средства защиты ин- 

формации: не предусмотрены. 

12. Описание материально-технической базы, необходимой для осуществле- 

ния образовательного процесса по дисциплине 

Помещения для проведения лекций, семинарских занятий, групповых и ин- 

дивидуальных консультаций, текущего контроля и промежуточной аттестации, а 

также помещения для самостоятельной работы. 


